
                 GÖLBAŞI ANADOLU LİSESİ E- GÜVENLİK PLANI      

 Gençlerin günümüz dünyasında teknoloji kullanımının kaçınılmaz ve 

önlenemez bir boyutta olduğu yadsınamaz bir gerçektir. Bu durumun 

en önemli tedbir gerektiren kısmı güvenli ortamların sağlanmasıdır. 

Risklerin ortadan kaldırılabilmesi ya da en az seviyeye indirilebilmesi 

için öğrencilerimiz, velilerimiz ,okul yönetimi ve öğretmenlerin 

işbirliği içinde çalışmalar yaparak önlemlerin alınması okul 

politikamızın en önemli kısmını oluşturmaktadır. 

Öğrencilerimizin en çok karşı karşıya kaldıkları siber zorbalık ve 

çevrimiçi mağduriyet sorunlarının ortadan kaldırılması ve güvenli 

alanlarda bilinçli kullanımın sağlanabilmesi için etkili tedbirlerin 

alınması gerekliliği ve bu konuda farkındalık yaratmak Gölbaşı 

Anadolu Lisesi olarak öncelikli misyonlarımızdandır. 

E GÜVENLİK TEDBİRLERİMİZ; 

- Okulumuzda Fatih projesinin yürütülmesi adına güvenli teknoloji 

kullanımını sağlayan BTK güvenli internet ağı mevcuttur. 

-Öğrenci, öğretmen,okul idaresi ve velilere yönelik bilinçli ve güvenli 

internet kullanımına ilişkin bilgilendirme ve farkındalık seminerleri 

düzenlenmektedir. 

-Tüm branşlarda ders müfredatlarına sosyal medya öncelikli olmak 

kaydıyla  ,bilinçli ve güvenli internet kullanımı ile ilgili konular 

güncellenerek eklenmektedir. 

- Derslerde cep telefonların kullanımı yasaklanmış olup okula 

girişlerde toplanıp, çıkışlarda dağıtımı sağlanmaktadır.Toplanan 

öğrenci telefonları her sınıf için ayrı oluşturulmuş olan kutulara 

konularak kilit altına alınmaktadır. Acil durumlarda iletişim için okul 

idaresi devreye girmektedir.Bu sayede okul saatleri içinde sosyal 

medya kullanımı, görütü ve ses kaydı alma gibi riskli ortamların 



oluşması engellenmektedir. Okul için yürütülecek her türlü proje 

etkinlikleri ve diğer çalışmalar için yapılacak görüntü ve ses kaydı 

gerektiren faaliyetler için veli izni yanısıra okul idaresinin de izni 

alınmakta ve çalışmalar gözetmen öğretmen denetiminde 

yapılmaktadır. 

- Kural ihlali sonucunda tespit edilen öğrenci cep telefonlarına el 

konulmakta olup , bu gibi durumlarda kişisel verilerin korunmasını 

sağlamak amacıyla öğrenciden telefonunu kapatarak teslim etmesi 

istenmektedir. 

- Öğrencilerin okulun wi-fi ağına erişim izinleri bulunmamaktadır. 

- Okulumuzda hazırlanan her türlü görsel-işitsel içerik için telif 

haklarıyla korunan materyaller kullanılmaktadır. Yeniden kullanılabilir 

içeriklere erişim için imkan sağlayan Creative Commons içerikleri için 

Google, müzikler için Malbert's Melodiler, genel medya için, Creative 

Commons lisanslarının temel kullanıcısı olan Wikimedia Commons, 

resimler için Flick  uygulamaları kullanılmaktadır. 

 

- Okul içinde e-güvenlik panosu oluşturularak ,farkındalık ve 

bilgilendirme uyarıları güncellenerek sergilenmektedir. 

- Tüm okul personeli dosya indirirken veya taşınabilir cihazlar 

kullanırken potansiyel olarak virüs bulaşmış dosyaları ve güvenli 

uygulamaları tespit edebilmek için okulumuz  BT öğretmeni 

tarafından temel eğitimleri almışlardır. 

- Kötü amaçlı yazılımlarla ilgili tüm sorunları ele almak ve resmi bir 

olay işleme prosedürünü yerine getirmek için okul müdür yardımcısı 

Mustafa AK görevlendirilmiştir. 

- Okulumuzdaki hassas veriler; öğrencilerin, velilerin ve personelin 

kişisel bilgileri, öğrencilerin akademik,sağlık ve psikolojik bilgileri, 



personel ücretleri ve okul yönetimine ait bilgiler yüksek düzeyde şifre 

ile koruma altına alınarak yasal veri tabanında  saklanmaktadır. Ayrıca 

virüs koruma programları düzenli olarak güncellenmekte ve uyumlu 

cihazlar periyodik olarak yedeklenmektedir. 

 

 

- Okul içinde görünürlüğü yüksek alanlarda uyarı levhaları 

bulunmaktadır. 

- Farkındalık yaratma ve bilinçli internet kullanımı konusunda 

bilgilendirme seminerleri için çeşitli üniversitelerin 

akademisyenlerinden yardım alınmaktadır. 

- Ebeveynlerin  evde güvenli internet kullanımını sağlayabilmeleri için 

izlenecek metotlara dair seminerler düzenlenmektedir. 

- Okul idaresi tarafından görevlendirilen kişilerin çektiği fotoğraf ve 

videolar ancak Okulun resmi web adresinde ve sanal ortamlarında, 

ilgili öğrenci velisinin talep ve yazılı onayı ile yayınlanabilir. Öğrencisi 

için onay vermeyen velinin öğrencisi ile ilgili fotoğraf ve videolar 

yayınlanmamaktadır. 

- Ulusal ya da uluslararası herhangi bir projede görev alan 

öğrencilerin velilerinden izin dilekçesi alınarak çalışmalar yapılabilir. 

Bu çalışmalarda görüntü ve ses kaydı gerektiren durumlarda ise 

öğrencilerin kimlik bilgileri kullanılmaz. 

-Okul görevlileri tarafından yayınlanan resim ve videolarda 

öğrencilerin kişisel bilgilerine kesinlikle yer verilmez.  

- Çevrimiçi uzaktan eğitim sürecinde öğrencilerin profilinde fotoğraf 

ya da herhangi bir imge kullanması yasaktır. 



-Çevrimiçi derslerde öğrencilerin verilen şifreyi bir başkasıyla 

paylaşmaları , ders için seçilmiş platformlarda kendi aralarında 

çevrimiçi yazışmaları ya da gönderi paylaşmaları yasaktır.Bu 

konularda ihlal gerçekleştiği zaman cezai  yaptırım uygulanmaktadır. 

-Aileye yönelik çocuk ve ergenlere denetimli, sınırlı ve amaçlı kullanım 
sağlayabilmeleri ile ilgili bilinçlendirme çalışmaları yapılmaktadır. 
 
- İnternetin güvenli kullanımı ile ilgili paketlerin tanıtım ve 
yaygınlaşmasını sağlamak devlet politikasıdır. Telekom buna yönelik 
güvenli internet paketi sunmaktadır. 
 
- Evlerde limitli internet paketlerinin kullanımını teşvik etmek için 
rehberlik yapılmaktadır. 
 - Gençlerin aktif olarak katılacağı sosyal projelerin arttırılmasına özen 
gösterilmektedir. 
 
- Kullanım farkındalığına yönelik uygulamalar geliştirmek için 
derslerde bu konuya öncelik verilmektedir. 
 
E-GÜVENLİK POLİTİKAMIZ 
  
Dijital teknolojiler okul çağı çocukları için de olağanüstü imkanlar ve 
fırsatlar sunmaktadır. Gençler özellikle ergenler  internet ortamının 
sağladıklarıyla bilgiye, eğlenceli oyunlara ve benzeri etkinliklere 
kolayca ve hızlıca erişim sağlayabilmektedirler. Ancak,digital 
teknolojilerin sağladığı bu harika imkanların yanında, gençlerin 
zihinsel, ruhsal ve fiziksel saldırılarla, tuzaklarla karşılaşması 
tehlikesinin varlığı da hafife alınamaz bir gerçekliktir.  
Gençleri bu tehlikelerden  korumanın en emin yolunun, onları 
internet ortamından tamamen uzak tutmak fikri günümüz 
koşullarında mümkün olamayacağı için yasaklarla sorunları çözmek 
gerçekçi bir durum değildir. Bu sebeple Gölbaşı Anadolu Lisesi olarak 
bu konuda politikamız ;öğrencilerimize ve ailelerine farkındalık ve 
bilinç kazandırarak teknolojik imkanların verimli ve güvenli 




